A szamitogepes virusokrol...

Tartalmi forras: https://www.pcvilag.hu/szamitogep-virus-eltavolitas



A szamitogépes virusokrol altalaban

A PC-k terjedesevel.az 1980-as evektol vilagszerte sokféle
virus pusztitott mar a" szamitogépekben, celszerl
megismerkedni veliik €s.az ellentik valo vedekezessel

A virus eldbb-utobb kart okez a hattértaron 1¢vo
allomanyokban,  konyvtarakban © vagy zavarja a
szamitogépes rendszer hasznalatat

Leggyakrabban magukat Kkivalo.  programozonak tarto
fiatalemberek irnak virusokat, amelyeckkel feltiinest
akarnak kelteni

A virusok karokezasuk miatt felhasznalasra keriilhetnek

(es esetenként kertilnek 1s) az lizleti ¢s a katonai ¢letben
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Mik azok a.virusok?

A szamitogeépes virus olyan onmagat
sokszorosito program, vagy programrészlet, mely kepes
sajat magat mas veégrehajthatd alkalmazasokban, vagy
dokumentumokban elhelyezni €s-ezaltal terjedni.

wFeladatuk” a karokozas, wvagy legalabbis az
onmutogatas,a sajat maguk.létere valo figyelemielhivas

Altalaban a szamitogép memoriajat, illetve az internetet
hasznaljak terjedésiikhoz; szaporodasukhoz

Mindenféle kozhiedelemmel ecllentétben nem terjednek
tusszentessel



Hogyan Kkeriilhet virus a gepemre?

Internet bongészon__ Keresztiill, weboldal megtekintés
kozben.

E-mail formajaban. FErkezhet akar ismerdst6l, akar
levelszemet (Spam) formajaban

Beszélgetd™ (Chat) programokon keresztiill (pl.: MSN,
Skype, Facebook Messenger, stb...)

Letoltott fajlokkal

Fertozott adathordozo hasznalataval (pl.: winchester,
pendrive, cd/dvd lemez)

Helyi halozaton keresztiil, mas fertézott szamitogepekrol
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A felsorolas nem teljes, és lehet, hogy holnap Uj tipus is megjelenik...®

A virusok fajtai

Fajl virusok

Boot virusok

Makrovirusok

Lanclevel (Hoax)

Adathalaszat (Datafishing)
Kémprogramok (Malware) w..
Trojaiak

Szamitogépes férgek (Worm)
Kihasznalo virusok (Exploitok)
Taresazo (Dialer)

Zsarolo virusok




Fajl virusok

Tobbnyire ~mas* (futtathato) programokhoz flzik
magukat, ezzel biztositva a viruskod lefutasat

A fertozott wvegrehajtd (EXE, COM, DLL stb.
kiterjesztesu) =allomany gyakran hasznalhatatlanna
valik, vagy csak tovabb fut, mintha mi1 sem tortent
volna, de kozben fertoz

A fertozott allomanyok floppykon vagy halozaton
terjednek

Figyelem! A-kiilonb6zo virusok - igy a fajl virusok is -
az. Internet “hasznalataval. ./1s~ Dbekeriilhetnek

rendszeriinkbe! )



Boot szektor: a hattértarolok (pl. winchester, cd/dvd lemez) inditd szektora.

Boot virusok

A szamitdogep -hattertaroldin az un. betoltd (boot)
teriiletekhez kapcsolodo 14;l virusok

Altalaban fertdzott hattértar Segitségével terjednek

Az operacios rendszer -, kiskapuit” kihasznalva, a
rendszer bekapesolasakor - amikor a gép az.operacios
rendszert betolti ‘a lemezr6l - automatikusan a
memoriaba kertlilnek, €s 1gy tovabb fertoznek



A makrok az Office dokumentumokban (is) hasznalt - egyebként hasznos -
programreészletek, leggyakrabban ismétlédd folyamatsorok végrehajtasat konnyitik meg.

Makrovirusok

MS-Office
allomanyokhoz
kapcsolodnak, kart,
illetve mukodesbels
zavart keltve

1997 ota szamuk tobbs*
mint a hagyomanyos
virusokée

Az MS-Office jelenlegi
valtozatai mar beépitett
vedelmet tartalmaznak a
makrovirusok ellen



Lanclevel (Hoax)

Ki ne ismern¢ az Interneten keringd szamos olyan levelet, melyeknek egyetlen
c¢lja, hogy minél tobb embernek tovabbitsak azokat. Miért jO ez barkinek?
Az ok nagyon egyszerli. A modszerrel rengeteg €16 és milkodo email
cimet lehet Osszegylijteni, melyekre késObb kéretlen levél (spam), vagy
akar virusok 1s kildhetoek. A ‘lanclevelet egyszerli felismerni, hiszen
mindegyik felhivja a figyelmet arra, hogy min¢l tobb baratnak, ismerdsnek
kiildd tovabb a levelet. Néhany Hoax alaptipus, aminek nem szabad
bedolni:

Kiildd tovabb, penzt kapsz valamelyik*vallalattol pl.. AOL, INTEL, MICROSOFT
Kiildd tovabb, Bill Gates felosztja vagyonat (sokszor vegyitve az eldzovel...)

Kiildd tovabb, rakos kislany utolso kivansaga (legalabb 10 éve rakos szegény
kislany...)

Kiildd tovabb, 0 virusgelent meg.(napi tobb 100 0 virus jelenik meg, ezért az ilyen
levelek teljesen értelmetlenek.. )

Kiildd tovabb, notebookotnyersz (a legrégibb triikk, hogy valamit nyerni lehet...) 5



Adathalaszat (Datafishing)

Az adathalaszat egy olyan eljaras, melynek sordn egy internetes
csalo egy jOl 1smert cé€g-hivatalos oldalardl masolatot készit ¢€s
megprobal személyes adatokat, pé¢ldaul azonositot, jelszot,
bankkartya szamot stb.. - illetekteleniil megszerezni. A
csald altalaban e-mailt kild tobb ezer cimzettnek, amiben raveszi
az lzenetben szerepld hivatkozas kovetésére egy atalakitott
weblapra, ami kiilséleg szinte teljesen megegyezik.az eredetivel.

Védekezés: Tisztaban kell lenni azzal, hogy bankok ¢s egyéeb
hivatalos szervek soha nem kiildenek iizenetet ligyfeleiknek azzal
a cellal, hogy megkérjék, jelentkezzenek be ¢s adjak meg
szemelyes-adataikat!
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Kemprogramok (Malware)

A szamitogépén tarolt adatok ellopasara specializalodott
virusfajta a kémprogram. Az ilyen Kkartékony szoftver a
felhasznald tudta nelkiil képes a Szamitogépén tarolt adatokat,
vagy felhasznaloi szokasokat az Interneten keresztiill készitOje
szamara eljuttatni. Képesek akar minden egyes leiitott billentyut
osszegyujteni ¢s.megadott 1dokozonkent elkiildeni.egy kiviilallo
szem¢ely szamara, igy jutva fontos adatokhoz, jelszavakhoz.

Védekezés: ” Anti-Malware” alkalmazas telepitese
kémprogramok eltavolitasra.
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Nevuket az eredeti "trojai faloval” vald hasonlé viselkedésuknek koszonhetik

Trojaiak

A trojai virus nagyon talalo nevet kapott. Emlekszel még a
tortenetre? A trojaiak elkovették a hibat, hogy a gorogok ajandekat
beengedtek a varosukba, majd loban rejt6zo katonak reggelre
bevettek a varost. A trojai virus az esetek nagy részeben nem
annak latszik, ami valojaban. Hasznos alkalmazasnak alcazva jut
be szamitogeépbe, és keépes az iranyitast teljes egészében egy kiilso
iranyito kezére jatszani. 4

JOl hasznalhato programnak (pl. tomoritd programnak) alcazott
rombolok

Nem szaporodnak, hanem kiilonb6zd funkciokat® rendelnek a
gazdaprogramhoz (programvedelem, hibas miikodés, rombolas)

Eloszeretettel alkalmazzak oket az uzleti €letben
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Szamitogepes tereg (Worm)

A Szamitogépes féreg a szamitogeépes virushoz
hasonld onsokszorosito program. Mig azonban a virusok mas
végrehajthatd programokhoz, dokumentumokhoz kapcsolddnak
hozza illetve valnak részeive, addig a férgeknek nincs sziikségiik
gazdaprogramra, onalloan fejtik ki1 mikodesiiket.

Az  Onsokszorositason kivil a  féreg sokféle dologra
beprogramozhatd, peldaul fajlok torlésérewa gazdarendszeren,
vagy onmaga elkiildésére e-mailben.

Vigyazat! Feladatuk sokszor a levedett rendszerek jelszoinak
megszerzese, a vedelmi funkcio kitktatasa is lehet!
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Kihasznalo virusok (Exploitok)

Az exploitok olyan kartékony alkalmazasok, melyek az Internet
bongészok €s a szamitogepes rendszer gyenge pontjait, biztonsagi
réseit hasznaljak ki. Léteznek olyan weblapok, melyek az
ingyenes letdltés lehetdségevel vonzzak magukhoz a latogatot, am
letoltés helyett csak a weboldalban elhelyezett exploit telepiil
szamitogépre. Sajnos nagyon sok internetes oldal kodja feltorheto,
¢s ebbol kifelyolag biztonsagos oldalakba is_elhelyezheto exploit
virus.

Windows kérnyezetben a  védekezést egy biztonsagos Internet
bongész0 hasznalataval érdemes kezdeni. Ilyen pl: a Mozilla
Firefox, Opera, vagy a Google Chrome is.
AjanlottWindows*rendszeriink __automatikus = frissitésének
engedélyezése, igy ha egy biztonsagi res javitasa-elkesziil, akkor a
frissités automatikusan telepiilhet gépre. 14



Tarcsazo (Dialer)

A  tarcsazdo virus egy regi  eszkozt, a modemet
hasznalja fel emeltdijas telefonszamok hivasara. Ezzel kozvetlen
profitot termelve a virus fejlesztOjének. A szamitogépes modem
hasznalhat6 internetezésre, faxkiildésre, ¢€s ezaltal barmilyen
hagyomanyos analog telefonszam tarcsazasara is.

Védekezés: "Amennyiben mar szélessavu kapcsolatot hasznalunk
internetezésre (az esctek wtobbsc¢gében ezwwa helyzet), akkor
egyszertien tavolitsuk el a telefon vezetéket a modem "Lineln"
bemenetérdl.=Ezzel gyakorlatilag lehetetlen modemen keresztiil
barmilyen tarcsazast kezdeményezni. Amennyiben a modemre
egyaltalan nincCs -sziikség“€rdemes lehet teljesen eltavolitani a
rendszerbdl.
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Zsarolo virusok

Sajat  faljainkat .. tamadja  meg, peldaul  titkositja
dokumentumainkat, képeinket hangfelveteleinket.

A titkositas visszafejtéséert pénzt kovetel toliink.

Altalaban e-mail csatolmanyként, vagy chatprogramokon
keresztil juthat a gépunkre, van olyan fajtdja, mely minden
csatolt meghajton (pendrive, halozati. meghajto,..felhd) lévo
allomanyainkat is titkesitja.”

A legjobb vedekezés elleniik a megeldzés (nem nyitunk meg
gyanus csatolmanyokat)!

2015-ben a Magyarorszagon 1s megjelent CTB-Locker 460-470
ezer forintnak megfelelo - valtsagdijat kovetelt a titkositas

feloldasaert. iy



A virusfertozeés tiinetei

Szokatlan programmiikodes

Programallomanyok merete megnd, atnevezodnek, esetleg
egyes programok torlodneks; vagysnem indulnak

A rendszer indokolatlanul lelassul
Szokatlan iizenetek jelennek meg
Furcsa jelensegek a képerny6n (plra betiik",,lepotyognak’)

Dokumentumaink, képeink, hangokat tartalmazo 4llomanyaink
atnevezodnek, titkositodnak, maguktol torlodnek

Ritkan, de megeshet a hardver meghibasodasa is (regebben ez
nem volt jellemzo!!!)
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Ha a fenti tuneteket (f6leg, ha tobbet egyszerre) tapasztaljuk,
legalabb a virusfertézés gyanujanak meg kell szuletnie bennunk!




Virustertozés megelozeése

Biztonsagi masolat készitése fontos allomanyainkrol

Az operacios rendszer szoftver telepitd készletének CD-DVD
lemezen valo tarolasa (egy¢b szoftverek esetében ma mar nem
Iétfontossagu, mert az interneten-biztonsagos letoltd oldalakrol, vagy a
szoftvert fejlesztok oldalardl letolthetOk alegfrissebb telepitok...)

Legalis szoftverek hasznalata

Idegen lemez, program(ok), dokumentumok vizsgalata az elso
hasznalat el6tt valamely friss adatbazisti virusfigyelo programmal

Tartdzkod) a . bizonytalan eredetii® e-mailek  (kiilonosen
csatolmanyaik) megnyitasatol!

Kello koriiltekintéssel hasznald az internetet, tartozkodj bizonytalan
»tulajdont” honlapok meglatogatasatol!
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Virusfigyelés és virusirtas

A virusfertozes—elharitasanak eszkoze a tiszta
rendszerlemez, amelyen legaldbb egy jelzd
es/vagy tisztitOprogrameis van.

Tényleges  fertozés gyangja esetén  ezen
rendszerlemezy. segitsegével kell -inditani a
szamitogépet, majd a  virusjelzd, illetve irtd
programot.

A virusirtorprogramot, €s annak virusadatbazisat
alland6an frissitem kell!
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Virusfigyelo es/vagy irto programok

A virusoldo programok nagy rcsze nem csak megvedi szamitogépét a
tamadasoktol, hanem megakadalyezza, hogy egy virus atkeriiljon csaladod és
barataid szamitogepere e-mail kiildés, vagy fajl megosztas soran. Fontos
megemliteni, hogy mivel a virusokat programozzak le eldszor, illetve napi
szinten rengeteg ) fenyegetes jelenik meg,.ezert tokeletes virusolo sajnos nem
1étezik. Ezért a virusolo hasznalata mellett is rendkiviil fontos a szamitogep
koriiltekinto hasznalata.

Avira Personal Edition (Free)
ESET NOD32

AVG AntiVirus (Free)

Avast! Home Edition (Free)

Természetesen a lista nem teljes!

Norton AntiVirus
Kingsoft Antivirus (Free)
stb... 20



A viruspajzsok

A  viruspajzsok -~a mai korszeri virusfigyel6/irto
programoknak olyan virusfigyel6 moduljai, melyek a
rendszer inditasakor a. memoriaba kerulnek.

Fertozes, vagy annak gyanuja esetén azonnal jeleznek.

Folyamatosan figyelik, hogy a hasznalt meghajtok,
allomanyok, esatolmanyoksfertozottck-e?

Hatranyuk, hogy valamennyire .lassitjak a=szamitégep
milkodéset, ez a hatrany azonban elenyészé az altaluk
nyujtott (barmem 100 %-0s) biztonsaghoz merten.
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Erdekességek

Magyarorszagon az ¢€ls6 virus-1984-ben jelent meg. Terjesztoje egy
kisiparos, aki sajat forgalmat akarta.igy novelni. (A virus karokozasan
segiten1 csak a gepek szetszerelesevel lehetett.)

1989-ben 30 ismert virus volt, jelenleg a. virusfigyeld/irtd programok
tobb milli0s nagysagrendben ismerik fel a virusokat.

Az Obol-haboruban .az' amerikai . igynokok részben.. virusokkal
bénitottak meg az iraki légelharitas szamitogeprendszeret.

A mar virusok képesek sajat kodjuk modositdsara, €s a mutans
lecsereleésére.

Olyan virusok.is.leteznek, amelyek alvirusokat hoznak .etre, igy a
virusirto vegzi a legnagyobb rombolast, amikor.megprobalja kiirtani
az alvirust. 22



Ellenorzo kerdesek

M1 a virus €s hogyan terjed?

Hogyan csoportositjuk a virusokat?
Mi a teendO fertOzes-eseten?

Hogyan védekezziink a fertézes ellen?

Mi a viruspajzs?
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Feladatok

Vizsgald at-a gepedet-egy virusfigyelO-irto
programinal!

Vizsgaljsmeg egy. csatlakoztatott meghajtot
1s! (CD-DVD, pendrive, haldzati.megha;to,
stb...)
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